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Тема : Защита программных и аппаратных средств ЭВМ

Лекция № 5: Защищенность информационных компьютерных систем
Учебные вопросы лекции:

1. 1. Оценка показателей процесса предоставления услуг.
2. 2. Уровни защищенности информационных компьютерных систем.
Содержание:

Вопрос 1. Оценка показателей процесса предоставления услуг.

Важной задачей сертификационных испытаний АСОД является обеспечение социальной, экономической, экологической, и военно-стратегической безопасности ценной и конфиденциальной информации в: 

государственных и частных предприятиях; 

органах государственного управления; 

банковской и биржевой инфраструктурах. 

Решение этой задачи тесно связано с общей проблемой обеспечения высокого качества функционирования АСОД.

Основы, регламентирующие защиту информации в открытых системах, изложены в следующих нормативных документах:

ISO 7498 - "Взаимосвязь открытых систем. Базовая эталонная модель. Ч.2: Архитектура защиты информации";

ISO 11586 - "ВОС. Общая защита информации на верхних уровнях. Ч.1: Общий обзор, модели и нотации. Ч.2: Определение услуг, обеспечиваемых сервисным элементом обмена методами защиты. Ч.3: Спецификация протокола сервисного элемента обмена методами защиты на прикладном уровне. Ч.4: Спецификация синтаксиса передачи защиты, относящейся к уровню представления, для обеспечения услуг защиты На прикладном уровне";

ISO 10181-1-15- "ВОС. Основы защиты информации в открытых системах" и др.

Проблемы защиты имущественных прав на информацию возникли в связи с превращением информации в объект собственности. В результате сформировались следующие цели защиты информации в АСОД: 

предотвращение несанкционированного доступа к базам данных (т.е. утечки, хищения, утраты, уничтожения, искажения, модификации, копирования и блокирования информации);

сохранение полноты, достоверности, целостности информации и программ обработки, установленных собственником или уполномоченным им лицом;

обеспечение конституционных прав граждан на сохранение личный тайны и конфиденциальности персональной информации, накапливаемой в базах данных;

сохранение секретности, конфиденциальности информации в соответствии с действующим законодательством;

соблюдение прав авторов программной и информационной продукции, используемой в информационных системах;

конфиденциальность информации - обеспечение доступа к засекреченной информации только тому, кому она предназначена;

целостность информации - точность, достоверность и полнота информация, на основе которой принимаются важные решения, ее защищенность от возможных непреднамеренных и злоумышленных искажений;

защита информации от несанкционированного доступа и модификации - разграничение функциональных полномочий и доступа к информации с целью сохранения трех основных свойств защищаемой информации: конфиденциальности, целостности, готовности.

В соответствии со служившимися отраслевыми структурами и видами информационной собственности в практической деятельности по применению мер и средств защиты информации выделились следующие самостоятельные направления: 

защита информации от несанкционированного доступа; 

защита юридической значимости электронных документов; 

защита информации от компьютерных вирусов и других опасных воздействий по каналам распространения программ;

защита от несанкционированного копирования и распространения программ и ценной компьютерной информации.

Для объективной оценки качества защищенности информационных систем общепринятым является подход, основанный на методе экспертной оценки совокупности функциональных и качественных характеристик ИТ, зафиксированных в соответствующих национальных и международных стандартах. Одним из наиболее сложных вопросов сертификации защищенности является подтверждение невозможности "прокола" информационной системы со стороны пользовательских программ. Для этого необходимо использовать трудоёмкие и дорогостоящие методы разработки "доказательно корректных" программных средств и методы формальной сертификации программ.

При классификации и выборе методов и средств сертификации информационных технологий следует учитывать определенный набор классов комплексной защищенности АСОД, зависящих от характеристик уязвимости, ценности и секретности информации, функциональных особенностей конкретных систем.

Для этих классов должны быть сформулированы требования к совокупности функций и составу соответствующих средств защиты, а также требования к методам и средствам сертификации их корректности и эффективности.

Повышению сложности задач, решаемых АСОД, непосредственно сопутствуют увеличение используемой памяти и производительности вычислительных средств, а также рост энтропии (неопределенности в среде функционирования) и уязвимости сложных информационных систем. В ряде сфер применения информационных систем, составляющих критические области приложений, недостаточная их защищенность от ошибок проектирования, собственных аномалий и саморазрушения могут приводить в процессе использования к катастрофическим последствиям.

Возникает проблема обеспечения технологической безопасности информационных систем, программных средств и баз данных. Технологическая безопасность - система методов и средств предотвращения и выявления непредумышленных угроз безопасности функционирования при случайных, дестабилизирующих воздействиях и отсутствии злоумышленного влияния на АСОД, а также снижения воздействия этих угроз до допустимого уровня, который определяется соответствующими нормативно-техническими документами. Одним из методов обеспечения технологической безопасности баз данных является информационная избыточность - дублирование части используемых в АСОД данных, которые в наибольшей степени влияют на ее нормальное функционирование и требуют значительного времени восстановления при разрушении.

Создание открытых и территориально распределенных систем существенно усложнило и ускорило необходимость системного решения этой проблемы. При этом следует учитывать возможность предумышленной негативной модификации программ и данных отдельными специалистами, участвующими в создании или сопровождении АСОД, по задание конкурирующих или враждебных организаций. Эта проблема в значительной степени решается посредством методов, средств и стандартов, поддерживающих системный анализ, технологию разработки и сопровождения АСОД.

Возрастание важности и ответственности задач, решаемых АСОД, Сопровождается увеличением их уязвимости от предумышленных, внешних воздействий с целью использования или разрушения информации (программ), которые по своему содержанию предназначены для применения ограниченным кругом лиц. Это требует обеспечения внешней безопасности функционирования АСОД в процессе эксплуатации. В этом случае происходят противоборство внешних злоумышленников, стремящихся использовать или исказить информацию, и средств обеспечения безопасности функционирования АСОД. Для решения этой проблемы созданы и активно развиваются методы, средства и стандарты защиты программ и данных от любых негативных внешних воздействий.

Становится реальностью возможность нанесения огромного ущерба обществу и потребителям информации в процессе функционирования критических АСОД при очень малых затратах на искажение,  уничтожение или кражу информации или программ. Проблемы усугубляются в связи с превращением информации БД и программ в объект собственности и с необходимостью защиты имущественных прав от незаконных посягательств. Потенциальная возможность и реальные проявления информационных диверсий заставляют активизировать исследования, разработки и совершенствование методов и средств обеспечения защиты и безопасности. Их реализация требует значительных ресурсов памяти и производительности вычислительных систем, зачастую соизмеримых или даже больших, чем используемые для решений функциональных задач.

Таким образом, высокая уязвимость ИС от случайных и предумышленных отрицательных воздействий выдвинула эти проблемы в разряд важнейших, стратегических, определяющих принципиальный возможность и эффективность применения ряда АСОД в народном хозяйстве и военной технике. Становится реальным противоборство не только отдельных лиц и организаций, но и информационная борьба, а потенциально и война, между государствами. В результате техническая проблема защиты программ и данных вырастает до уровня национальных, государственных проблем, для решения которых необходимы законодательные, организационные, технологические мероприятия и проведение работ по стандартизации в области безопасности АСОД.

Методы и средства защиты целесообразно структуировать по компонентам АСОД и по функциям или направлениям задач защиты. Типовые компоненты АСОД существенно различаются уязвимостью для оперативных, негативных внешних воздействий, а также влияний на качество функционирования АСОД.

Меньше всего уязвимы методы и средства разработкой сопровождения программ и БД. Тем не менее, следует оценивать и учитывать возможность их разрушения или несанкционированного использования. Наибольшее внимание специалистов должно быть сосредоточено на методах и средствах защиты коммуникации данных, а также на защите функциональных прикладных программ и информации баз данных в процессе эксплуатации АСОД. Весьма уязвимыми являются интерфейсы операционных систем и приложений с внешней средой.

При проектировании систем обеспечения безопасности сложных критических АСОД необходимо оценивать уязвимость их компонентов для различных негативных воздействий и степень влияния на основные характеристики АСОД. В зависимости от этого следует распределять ресурсы средств защиты для создания системы, равнопрочной по безопасности функционирования при любых внешних воздействиях.

Защита информации от несанкционированного доступа и обеспечение конфиденциальности информации

Защита конфиденциальной и ценной информации от несанкционированного доступа и модификации призвана охранять информацию от всевозможных злоумышленных покушений, которые могут нанести существенный экономический и нематериальный ущерб.

Защита от несанкционированного доступа технически сводится к задаче разграничения функциональных полномочий и доступа к информации и программам. При этом под словом "доступ" следует понимать не только возможность потенциального нарушителя "читать" хранящуюся в компьютере информацию, но и возможность модифицировать ее штатными и нештатными средствами (разграничение функциональных полномочий). Требования по защите в различных приложениях могут существенно различаться, однако они всегда направлены на достижение трех основных свойств защищаемой информации:

конфиденциальности - засекреченная информация должна быть доступна только тому, кому она предназначена;

целостности - информация, на основе которой принимаются важные решения, должна быть достоверной и точной, а также защищена от возможных непреднамеренных и злоумышленных искажений;

готовности - информация и соответствующие автоматизированные службы должны быть доступны, готовы к обслуживанию всегда, когда в них возникает необходимость.

Защита юридической значимости электронных документов оказывается необходимой при использовании ИТ для обработки, хранения и передачи сообщений, файлов, баз данных, содержащих в себе приказы, платежные поручения, контракты и другие распорядительные, договорные, финансовые документы. Их общая особенность заключается в том, что в случае возникновения споров (в том числе и судебных) должна быть обеспечена возможность доказательства истинности факта того, что автор действительно фиксировал акт своего волеизъявления в отчуждаемом электронном документе, а не был фальсифицирован каким-либо третьим лицом.

Для решения данной проблемы используются современные криптографические методы проверки подлинности информационных объектов, связанные с применением так называемых цифровых подписей. Эти методы основаны на включении в документы специальных меток, логически неразрывно связанных с его текстом, для порождения которых используется индивидуальный секретный криптографический ключ. При наличии индивидуальных криптографических ключей исключается возможность "подделки" таких меток со стороны других лиц.

Цифровая подпись может неопровержимо свидетельствовать об авторстве того или иного конкретного лица, этот факт может быть проверен получателем. С другой стороны, наличие цифровой подписи лишает злоумышленника возможности отказаться впоследствии от авторства, т.е. опровергнуть факт действительного подписания им электронного документа.

Количество распределенных АСОД, построенных на основе компьютерных сетей, постоянно растет. Сети позволяют совместно работать с информацией и другими ресурсами большому количеству пользователей в организациях самых разных масштабов. Часто информация, хранимая на сетевых серверах, является секретной и предназначена для ограниченного круга лиц. Предотвращение несанкционированного доступа к такого рода информации становится основой защищенности и конкурентоспособности организации. Основой защиты информации является структура безопасности: ее определение, реализация и управление. Система контроля над безопасностью АСОД должна соответствовать риску, связанному с компонентами информационных технологий. Она должна отражать структуру деятельности и информационные потоки. Персонал должен знать процедуры и правила защиты информационных ресурсов и поддерживать высокую степень целостности системы.

Основой для создания системы безопасности распределенной АСОД является защищенная сетевая операционная система. Функции защиты должны быть включены в систему повсеместно. Файловая система, каталог учетных записей пользователей, система аутентификации пользователей, подсистемы, управление памятью - все требует серьезной проработки и четкого планирования.

Например, защита удаленного доступа: дозвон, сетевая маршрутизация, фильтрация сетевых протоколов или сервисов, сетевая регистрация и аутентификация, передача файлов, электронная почта, связь с Интернет, - везде администратор системы должен решать проблемы защиты. Использование разработок сторонних фирм нередко усугубляет эти проблемы, дополнительно встают вопросы совместимости, мощности и наращиваемости.

В частности, для навигации в Интернет возникает потребность в поддержке следующих возможностей:

цифровой подписи программного кода, которая позволяет определить, кто является издателем программного обеспечения, еще до его загрузки (аналогично тому, как сегодня для этого применяются эмблемы и логотипы);

отключении загрузки программного кода, если пользователь предпочитает не видеть объектов на Web-странице, таких как Java-приложения, сценарии или элементы управления;

поддержки стандартов защиты Интернет, так как надежные коммуникации и транзакции без непроизводительных потерь чрезвычайно важны для пользователей программы просмотра и должны поддерживать стандартные протоколы защиты;

цифровых сертификатов для идентификации серверов и пользователей, что позволяет пользователям уникальным образом идентифицировать себя на Web-узлах и обращаться к той информации, на которую они имеют соответствующие полномочия, а также идентифицировать сервер, запрашивая его сертификат;

надежного и эффективного наращивания средств защиты самими пользователями и разработчиками, для чего программа просмотра должна иметь открытую архитектуру шифрования и обеспечивать замену средств защиты для разработки приложений и интеграции с новыми технологиями защиты.

Такие способы защиты, как запрос пароля с последующей передачей его в открытом виде по коммуникационному каналу и простые списки доступа на серверах, становятся малоэффективными в условиях прогрессивной коммерциализации Интернет. Примером технологии, предлагающей необходимые для применения в масштабах Интернет универсальность и общность, может служить существующая на сегодняшний день в виде промышленного стандарта Sun Microsystems и проекта стандарта Интернет спецификация, сокращенно называемая SKIP (Simple Key management or Internet Protocol - Простой протокол управления ключами в интерсети). Эта спецификация была разработана компанией Sun Microsystems и предложена в качестве стандарта Интернет. Протокол SKIP обладает следующими свойствами: совместим с протоколом Интернет - IP;

встраивается в IP-стек выше аппаратно-зависимой его части (аппаратно независим) и работает на всех тех каналах, на которых работает IP;

принадлежность SKIP к IP-стеку обеспечивает прозрачность этого протокола для приложений;

обрабатывает IP-пакеты, не накладывая никаких ограничений на вышележащее программное обеспечение, в свою очередь приложения никак не "чувствуют" SKIP;

для организации защищенного взаимодействия между парой абонентов не требуется никакого дополнительного информационного обмена и не требуется передачи по каналам связи какой-либо открытой информации;

обеспечивает шифрование (путем помещения пакетов, подлежащих защите, в SKIP-пакеты) и аутентификацию (достоверную идентификацию источника) информации.

Предлагаются версии продукта различного назначения от простой программы для защиты трафика оконечного устройства, работающего с одним выделенным сервером, до полнофункционального продукта защиты станции в корпоративной сети, который обеспечивает учет топологии сети и индивидуальную настройку правил взаимодействия с различными ее узлами. Кроме того, предлагается аппаратно-программный комплекс для коллективной защиты локальных сетей.

Другой пример - это система защиты, которая соответствует требованиям уровня защиты С2, определенным в издании Национального центра защиты компьютеров Министерства обороны США, известном как "Оранжевая книга". Независимо от того, являются ли ОС отдельно стоящими или сетевыми, в США они оцениваются по критериям, установленным в Оранжевой книге.

Согласно требованиям уровня защиты С2, защищенная сетевая система характеризуется рядом параметров. Важнейшими требованиями уровня защиты С2 являются следующие:

владелец ресурса (например, файла) должен иметь возможность контроля доступа к ресурсу;

операционная система должна защищать находящиеся в памяти компьютера и принадлежащие одному процессу данные от случайного их использования другими процессами (например, защищать участок памяти, занятый процессом, так что его содержимое не может быть прочитано даже после того, как процесс освободил его);

при удалении файла с диска пользователи не должны иметь доступа к его данным, если дисковое пространство, ранее занятое удаленным файлом, выделяется для использования новым файлом;

каждый пользователь должен быть уникальным образом идентифицирован в системе, а система - иметь возможность применения этой идентификации для отслеживания всей деятельности пользователя:

администраторы системы должны иметь возможность аудита всех событий, связанных с защитой системы, а также действий отдельных пользователей; правами доступа к данным аудита должен обладать ограниченный круг администраторов;

система должна защищать себя от вмешательства, такого как модификация работающей системы или файлов, хранящихся на диске.

Кроме того, вводятся дополнительные требования, определяемые самой практикой, - они относятся к управлению защитой и ее использованию. Например, следующие:

контроль со стороны администратора за тем, какие и кем используются ресурсы;

возможность централизованного управления привилегиями и правами;

возможность включения пользователей в группы, установки допустимого времени работы и т. п.;

аудит таких событий, как попытка регистрации, доступа к файлам, принтерам и т.д.;

блокировка учетных записей при неверной регистрации; установление срока жизни и правил использования пароля.

Процедура регистрации пользователя обеспечивает доступ к соответствующим ресурсам. Для пользователя невидимы такие процессы, как шифрование пароля на системном уровне, подразумевающее отсутствие передачи пароля в открытом виде по сети. Шифрование препятствует обнаружению пароля при несанкционированном просмотре сетевых пакетов. Пользователь определяет права доступа к ресурсам, которыми он "владеет". Например, чтобы разрешить совместное использование своего документа, он может указать, кто и как именно может с ним работать. Разумеется, доступ к ресурсам АСОД контролируется только администраторами с соответствующими правами.

Пример более глубокого использования защиты - способность системы защищать данные, находящиеся в физической памяти компьютера. Если данные больше не содержатся на диске, система предотвращает несанкционированный доступ к той области диска, где они содержались, и никакая программа не "подсмотрит" информацию, с которой оперирует в данный момент другое приложение в физической памяти машины.

Стандарт специфицирует функции, которые позволяют: приложениям подключаться к различным системам криптографии (CSP), выбирая определенный CSP по имени или в соответствии с требуемым классом функциональности;

приложениям создавать и настраивать криптографические ключи; приложениям обмениваться ключами;

выполнять шифрование/дешифрацию данных в приложениях; приложениям вычислять криптографически защищенные наборы данных, а также выполнять цифровую подпись данных.

Вопрос 2. Уровни защищенности информационных компьютерных систем.

Уровни защиты

Стандарты DoD предполагают многоуровневую защиту. В таблице 1 приведена иерархия классов защищенности компьютерных систем, принятая МО США и НАТО. Предполагается, что поток данных либо обрабатывается на одном уровне, либо поступает от низшего уровня к высшему. Всего групп уровней четыре, а классов семь.

Класс D соответствует низшему уровню использования ЛРС, класс А1 - высшему уровню функциональных возможностей пользователей ЛРС. уровни защиты поднимаются от D (наименьшая защита) к А1 (наибольшая защита). Классы В1 и выше представляют защиту высшего уровня, ниже - традиционную. Причем каждый класс наследует требования по защищенности от предыдущего. Чем выше класс, тем более жесткие требования предъявляются к системе.

Таблица 1

Иерархия классов защищенности

	Защита высшего уровня
	А1

В3

В2

В1
	Наивысший режим секретности

	Наименьшая защита
	С2

С1
	Наименьший режим секретности

	Традиционная
	D
	


В России по защищенности СВТ и ИС также делятся на 7 классов, которые также разбиты на 4 группы. Классы обозначены цифрами. Существует также дополнительно 9 уровней защищенности СВТ, сведенных в 3 группы, которые отличаются организацией обработки данных и, следовательно, особенностями защиты информации.

3 группа - СВТ, в которой работает один пользователь, допущенный ко всей информации, размещенной на носителях одного уровня конфиденциальности. Группа содержит два уровня -ЗБ и ЗА.

2 группа - включает ИС, в которых пользователи имеют одинаковые права доступа ко всей информации,  имеющей различные уровни конфиденциальности. Группа содержит два уровня -2Б и 2А.

1 группа - многопользовательские ИС, в которых одновременно хранится и обрабатывается  информация разных уровней конфиденциальности и пользователи имеют разные права доступа к информации. Группа содержит пять уровней - 1Д, 1Г, 1В, 1Б и 1А.

Класс D - системы с минимальной защитой.

Класс D предлагает минимальную защиту, он зарезервирован для систем, прошедших испытания, но не соответствующих требованиям высших классов. К этому классу относятся ЛРС, которые в ходе испытаний не удовлетворяют требованиям, предъявляемым к системам более высокого класса защиты, а также системы, использующие лишь отдельные механизмы защиты.

Класс С1 - избирательная защита

Это самый нижний уровень обеспечения безопасности. Считается, что пользователю для этого достаточно иметь возможность защитить свои программы и частные данные от просмотра, модификации или разрушения другими пользователями. Чтобы получить оценку С1, вся система должна быть определенным образом протестирована и документирована.

В системах этого класса обязательна идентификация и аутентификация субъекта доступа, а также поддержка услуги ограничения доступа со стороны технических средств. ОС UNIX v.5 соответствует этому классу защищенности.

Класс С2 - системы с управляемым доступом

К требованиям класса С1 добавляются требования уникальной идентификации легальных субъектов доступа, защиты по умолчанию и регистрации событий, что дает возможным разрешать или запрещать доступ любого пользователя к любому отдельному файлу. Системы этого класса обеспечивают:

- более тонкое управление доступом пользователей к данным (по сравнению с системами класса С1), повышая ответственность пользователей за их действия путем регистрации любого вхождения в ЛРС (начало сеанса) и периодических проверок операций каждого пользователя (открытие, создание и удаление файлов); - локализацию (изоляцию) массивов данных.

Защита по умолчанию предполагает назначение полномочий доступа легальным объектам по принципу "все что не разрешено, то запрещено". Это означает недоступность тех ресурсов, которые явно не разрешены. Ведение системного журнала, в котором должны отмечаться все события, связанные с безопасностью, обязательно. Данные журнала должны быть защищены от доступа любых пользователей кроме администратора системы.

Защита высшего уровня

Защищенная вычислительная база (ЗВБ)- это абстрактное понятие, обозначающее полную защищенность технических средств распределенной вычислительной среды,  отвечающих за поддержку реализации политики безопасности.

Система безопасности безоговорочно доверяет процессам в ЗВБ, основной задачей которой является  поддержание собственной целостности от несанкционированных  изменений. Таким образом, ЗВБ выполняет двойную задачу - поддерживает реализацию политики безопасности и является гарантом целостности механизмов защиты, то есть самой себя. Защищенная вычислительная база совместно используется всеми пользователями ЛРС, однако ее модификация разрешена только суперлользователям. К ним относятся администраторы системы и другие привилегированные сотрудники ЛРС.
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Рис. 1. Структура ядра безопасности

Структура ЗВБ высшего уровня защиты базируется на технических средствах, названных ядром безопасности, к которым предъявляются повышенные требования по корректности и защищенности их работы. Такой подход предложен в ряде работ, выполненных по заказам DoD. Ядро безопасности (security kernel) - небольшой набор сертифицированных технических средств, защищенных от модификации и определяющих безопасность функционирования всей системы.

Схема ядра безопасности изображена на рис. 1. Основой схемы является  монитор политики безопасности, который наблюдает, регулирует, контролирует и проверяет все попытки доступа субъектов к объектам в процессе предоставления ИТ. Понятие монитора политики безопасности (ПБ) введено впервые, в литературе обычно используется определения «монитор ссылок» (от английского reference monitor, монитор справок) или диспетчер доступа.

Монитор ПБ должен выполнять следующие функции: 

• проверять права доступа на основании информации о правах доступа субъектов системы к объектам, хранящейся в базе данных защиты, и положений принятой политики безопасности, в том числе защищать от любых несанкционированных попыток модификации и навязывания данных в базу данных защиты.

• при необходимости регистрировать факты доступа и его параметры в системном журнале, то есть вести фискальную службу.

Желательно, чтобы ядро безопасности имело небольшие размеры и простую структуру, а также протестировано и верифицировано опытными специалистами-экспертами для получения гарантий защищенности. Верификация самого ядра и режимов его работы должна осуществляться формально и содержательно путем привлечения независимых экспертов.

Помимо ядра безопасности ЗВБ содержит и другие механизмы, отвечающие за жизнедеятельность ЛРC. К ним относятся планировщики процессов, диспетчеры памяти, программы обработки прерываний, примитивы ввода/вывода и прочие средства, а также системные наборы данных, необходимые для функционирования системы безопасности.

Классы защищенности высшего уровня

Системы высшего класса защищенности - класса В характеризуются реализацией в них мандатного управления доступом, при котором каждый субъект и объект системы снабжаются метками (или  уровнями конфиденциальности).  Решение на доступ субъекта к объекту принимается по определенным правилам на основе сопоставления информации, содержащейся в обеих метках. Аппаратура систем высшего класса защищенности должна обеспечивать целостность меток и использование их при ограничении доступа.

Класс Вl (меточная защита) - системы с контролируемым доступом и регулируемым уровнем конфиденциальности через грифы секретности

По сравнению с системами уровня С2 обеспечивается возможность точного указания грифа извлекаемой информации и контроль доступа конкретных лиц к конкретным данным или операциям по уровням допуска пользователей и по определенным критериям с участием меток. При этом должно контролироваться соответствие меток на передаваемых данных и на устройствах их вывода. Метка на вводимых данных запрашивается у пользователя.

Все недостатки, выявленные при испытании системы, должны быть устранены.

Класс В2 - системы со структуированной защитой

В системах этого класса безопасность основывается на четко определенной и задокументированной формализованной модели ограничения доступа, требующей действия избирательного и мандатного управления доступом ко всем объектам системы. Вводится требование управления информационными потоками в соответствии с принятой моделью политики безопасности. Система также четко разделена на критичные и некритичные к защите элементы, предъявляются дополнительные требования к механизмам аутентификации:

вводится более жесткая система верификации пользователей, получающих доступ к данным;

повышается надежность исполнения функций операторов и администратора системы;

ужесточен контроль за исполнением управленческих функций;

должны быть выявлены и устранены возможности обхода защиты (тайные каналы доступа);

механизмы защиты  должны  быть тщательно разделены на "критические" и "некритические" элементы;

конструирование и практическое воплощение механизмов защиты должно обеспечивать возможность тщательных испытаний и более полной проверки.

Класс ВЗ - системы с защищенными областями

В оборудовании систем этого класса должна быть реализована концепция монитора политики безопасности.  Все взаимодействия субъектов с объектами должны контролироваться этим монитором. Действия должны выполняться в рамках защищенных областей, которые имеют иерархическую структуру и защищены друг от друга с помощью специальных механизмов. Основное внимание при проектировании каждого механизма защиты уделяется снижению его сложности до минимума. Системы этого класса:

имеют внутренний  механизм регистрации доступа любого пользователя к любым данным для обеспечения постоянного контроля каждого обращения к системе;

полностью исключают возможность несанкционированного извлечения, уничтожения или изменения данных.

Системы класса В3 очень устойчивы к проникновению извне. Значительно повышается роль администратора в обеспечении безопасности, расширяются функции контроля для быстрой фиксации любых сигналов о нарушении безопасности, вводятся специальные процедуры остановки системы для поиска и устранения нарушений, обеспечиваются процедуры восстановления системы. Система должна быть сравнительно небольшой, чтобы функционирование защитного механизма можно было в любой момент проанализировать и подвергнуть дополнительным испытаниям. Должны быть исключены лишние пароли и другие способы ограничения доступа, не играющие большой роли в обеспечении безопасности.

Сертифицированная защита

Эта группа характеризуется использованием формальных методов контроля защищенности, гарантирующими что реализованная политика безопасности эффективно защищает грифованную и любую другую информацию. В принципе эта группа предназначена для военных ЛРС. Государство изыскивает специальные меры, обеспечивающие контроль

лицензирование деятельности предприятий и организаций, а качество ИС и систем безопасности - через систему обязательной сертификации.

Необходимость сертификации средств защиты, применяемых при обработке информации,  составляющей  государственную тайну, закреплена в Законе "О государственной тайне". Координация работ по организации сертификации возложена на Межведомственную комиссию по защите государственной тайны (МВК), функции которой Указом Президента РФ от 30 марта 1995 года №0614 возложена на Гостехкомиссию России. Что касается вопросов защиты служебной, экономической, профессиональной и другой информации, то законодательство пока регулирует их слабо. Наличие у пользователя ИС сертифицированных средств защиты должно быть надежной гарантией надежности ее защиты.

Высший класс защиты потому и называется высшим, что не допускает никаких аномалий функционирования системы безопасности, и назначается критичным ЛРC. Испытания для таких систем должны специально организовываться и документироваться и, как уже отмечалось, связаны с понятиями аттестации и сертификации системы. Процессы аттестации и сертификации отличаются от обычных испытаний более высоким уровнем формализации условий и результатов испытаний,  проводимых специальными испытательными лабораториями.

Аттестация - специальный процесс испытаний ЛРС  с использованием упорядоченной совокупности тестов, в результате которого специальный коллектив специалистов гарантирует полное выполнение предписанных услуг, включая услуги безопасности в пределах документированных требований. В результате аттестации ЛРC могут присваиваться различные уровни защищенности.

Сертификация является официальной аттестацией защищенных технических средств, но в более жестких условиях тестирования.  Сертификация осуществляется особо выделенным коллективом специалистов, имеющим лицензию на официальный государственный или ведомственный контроль функций  безопасности.  Результатом сертификации является свидетельство о соответствии ЛРС стандартам и другим нормативным актам.

Класс А1 (верифицированная разработка) системы с доказуемым и проверяемым уровнем безопасности

По сравнению с системами класса В3 к этому классу не предъявляется никаких дополнительных архитектурных и процедурных требований. Отличие заключается только в проведении тщательного анализа уровня безопасности на базе спецификаций механизмов защиты и методов верификации доступа путем анализа системы защиты на предмет возможного появлению брешей в защите.

Для повышения объективность анализа и достоверности выводов требуется введение более строгого контроля за конфигурацией системы и специального порядка внедрения системы защиты на других объектах системы.  В системах класса А1 повышена роль администратора по вопросам безопасности. В результате должна быть достигнута высокая степень уверенности в надежности функционирования системы безопасности.

